Jrganizacao da
Inteligencia no Combate

da Contra-Insurgéncia

INTELIGENCIA EFETIVA, PRECISA e oportuna é essencial 4 propria esséncia da contra-
~ . . insurgéncia é a coleta da
na condugéo de qualquer forma de enfrentamento, incluindo  ,eligéncia para o governo.
operacdes de contra-insurgéncia. O sucesso eventual ou o
fracasso de uma missao depende da eficiéncia dos esforgos da inteligéncia,
cujo objetivo ¢ conseguir entender a populacdo da nagdo hospedeira, o
ambiente operacional e os insurgentes, de maneira que os comandantes
possam enfrentar as causas que alimentam a insurgéncia. A insurgéncia,
notoriamente, ¢ dificil de se avaliar. A organizagdo do sistema padrao
de inteligéncia militar desenvolvida para teatros de operacdes de guerra
muito maiores do que os da contra-insurgéncia aumenta as dificuldades
de avaliagdo.

O pessoal e os sistemas de inteligéncia precisam adaptar-se aos
desafios apresentados pelo ambiente dos insurgentes para poder passar
aos comandantes os dados de inteligéncia necessaria. Essa ¢ a “melhor
pratica” para lidar com a contra-insurgéncia, sem a qual os esforcos para
liquida-la, provavelmente, redundariam em fracasso.>

—Lucian W. Pye'

Principios

A experiéncia pratica e a pesquisa apontam seis fatores no uso da
inteligéncia na contra-insurgéncia diferente de seu uso em outras formas
de guerra.

O primeiro e mais importante ¢ que a inteligéncia na contra-insurgéncia
trata a respeito de pessoas. Os comandantes devem entender o povo e
o governo da nagdo hospedeira, as pessoas envolvidas na insurgéncia
e as condigdes que causam esse movimento. Eles tém de entender as
percepgoes, valores, crengas, interesses, o processo de tomada de decisoes
dos individuos e dos grupos. Esses requisitos sdo a base que norteia os
esforcos da coleta de informacdes.
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Segundo, a contra-insurgéncia ¢ uma guerra de inteligéncia. Ambos
oponentes, insurgentes e contra-insurgentes precisam de capacitacao
inteligente para ser bem-sucedidos. Por conseguinte, tanto um grupo
quanto o outro tenta criar e manter redes de inteligéncia e, a0 mesmo
tempo, lutar continuamente para neutralizar as forgas de inteligéncia do
grupo opositor.’

Terceiro, é preciso existir uma forte relagao de feedback entre operagdes
e inteligéncia. Isso pode ser positivo ou negativo. Inteligéncia eficiente
leva a operagdes eficientes, produzindo, por sua vez, mais inteligéncia.
Inteligéncia ineficiente ou incorreta leva a operagdes ineficientes,
reduzindo, por sua vez, a capacidade de produgdo de inteligéncia
eficiente.*

Quarto, todas as operagdes t€ém um componente de inteligéncia. Todos
os efetivos devem considerar-se coletores em potencial de inteligéncia
na sua interagao com as pessoas. Por conseguinte, toda operacao deveria
incluir, como requisito, a coleta de informagdes inteligentes.

Quinto, a inteligéncia flui de baixo para cima na contra-insurgéncia
e todos os escaldes produzem e utilizam inteligéncia. Isso acontece por
que as insurgéncias s230 como um mosaico, por serem locais e por terem
uma grande variagdo no tempo e no espago.’ A insurgéncia que um
batalhdo enfrenta ¢, muitas vezes, diferente daquela enfrentada por um
batalhao adjacente. As unidades taticas no escaldo brigada e subordinadas
precisam de um forte apoio da andlise e coleta de inteligéncia porque
sua estrutura, nesse aspecto, ¢ geralmente inadequada para lidar com o
fenomeno em questdo.’

Finalmente, as unidades em todos os escaldes operam juntas em um
mesmo ambiente. Os comandantes e os efetivos, em todos os escaldes,
devem coordenar a coleta e analise dos dados obtidos pela inteligéncia
em coalizdo com a na¢ao hospedeira e com outras organizagdes de
inteligéncia dos Estados Unidos.

Reiterando os Esforgos

E preciso entender os desafios apresentados pelo ambiente da contra-
insurgéncia e os fatores que a diferenciam nos teatros de operagdes mais
importantes para, s6 entdo, alocar pessoal e equipamento apropriados.
O pessoal da inteligéncia esta normalmente concentrado em escaldes
acima do nivel brigada e, relativamente, poucos no escalao brigada
e organizacOes militares subordinadas. Nao obstante, na contra-
insurgéncia os requisitos para coletar e analisar dados de inteligéncia
estdo mais concentrados nas unidades do niveis brigada e inferiores. A
habilidade dessas unidades em coletar e analisar esses dados de forma
eficiente tem uma importancia critica na contra-insurgéncia. Esse
aspecto tem sido considerado como a chave do sucesso dos Estados
Unidos nas operagdes de contra-insurgéncia nas Filipinas em 1899-
1902.7

Novas movimentagdes de pessoal de inteligéncia para servirem em
equipes de combate de brigadas do exército tentam satisfazer plenamente
os pré-requisitos, mas em alguns casos sua auséncia ainda é sentida.® O
Corpo de Fuzileiros Navais dobrou ou triplicou o tamanho das segdes
de inteligéncia de seus batalhdes no Iraque, deslocando tropas do nivel
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divisdo e de sua for¢a expedicionaria. A técnica
funciona e poderia ser utilizada no Exército,
embora isso fosse implicar na transferéncia de
pessoal de inteligéncia de escaldes superiores
para operar em batalhdes.’

Rebaixar o pessoal da coleta de dados para as
unidades taticas beneficia a todos os escaldes. Os
beneficios implicam em melhoria das habilidades
de coleta das unidades taticas, assegurando que
os relatérios percorram os canais apropriados
até alcangarem as audiéncias dos escaldes
superiores, enquanto que os coletores se colocam
mais proximos dos insurgentes.

Os coletores de dados de inteligéncia humana
(HUMINT), os agentes de contra-inteligéncia e as
plataformas de informagdes de sinais (SIGINT)
serdo elementos particularmente importantes que
se somarao aos esforcos do nivel tatico, sendo
a HUMINT o esforgo prioritario. No Iraque,
porém, a demanda por esse tipo de pessoal
seguidamente excede as forcas disponiveis
por que a contra-inteligéncia/HUMINT sao
necessarias para muitas missdes criticas como
a constru¢do e o gerenciamento de redes, o
interrogatorio de insurgentes ¢ a demissao de
trabalhadores locais. '

Os batalhdes também precisam de mais
analistas. Atualmente as se¢des de inteligéncia
dos batalhdes tém falta de pessoal para coletar
informacgdes pos-acdo das patrulhas, analisar
dados de inteligéncia que chegam de multiplas
fontes e realizar analises das companhias de
inteligéncia militar."

Os analistas podem, também, ser uteis no
nivel de companhia. Isso acontece quando uma
subunidade combatente tem uma determinada
area de operagdes (A Op) e precisa coletar uma
grande quantidade de informacdes a respeito de
pessoas e de insurgentes nessa area.

Um analista pode auxiliar um comandante
de companhia e seus subordinados a coletar e
processar informagdes, retratando um mapa da
situagdo da A Op."? O rebaixamento de analistas
ao nivel tatico os colocaria mais proximos dos
coletores de informacao, o que viria a melhorar
o quadro total da inteligéncia, ajudando o
pessoal dos escaldes a preencher os requisitos
de informacao prioritaria (priority information
requirements — PIRs). Quando nao ha analistas
a disposicdo, os comandantes tém de alocar
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pessoal de outras areas para trabalhar na se¢ao
de inteligéncia. A evidéncia indica ser pratico o
uso de pessoal ndo especializado para trabalhar
em missdes de contra-insurgéncia. Mesmo que
sejam providenciados coletores e analistas
adicionas para as unidades taticas, a falta de
tradutores pode limitar a sua eficiéncia. Essas
pessoas sdo importantes para interagir com 0s
habitantes locais, para traduzir informagdes da
midia e de documentos capturados, bem como
desempenhar outras tarefas. Um batalhdo de
infantaria no Iraque pode requerer de 30 a 40
tradutores fluentes em arabe."® A falta deles é um
obstaculo nas operagdes de contra-insurgéncia,

O sucesso eventual ou o
fracasso de uma missao
depende da eficiéncia dos
esforgos da inteligéncia,
cujo objetivo é conseguir
entender a populagao

da nagcao hospedeira, o
ambiente operacional e os
insurgentes, de maneira que
os comandantes possam
enfrentar as causas que
alimentam a insurgéncia.

seguidamente citada como uma limita¢do na
guerra do Iraque e Afeganistdo.'

Nos deveriamos pensar em criar uma célula de
operagdes de inteligéncia conjunta ou combinada,
tanto no nivel de um teatro de operagdes como
em ambito nacional para assegurar a unidade de
esfor¢o de inteligéncia em ambos os niveis. De
modo ideal, a célula consistiria de duas secoes
complementares, uma no teatro de operagdes
preenchendo os requisitos de seu comandante
e de unidades subordinadas e a outra fora do
teatro, preenchendo os requisitos de inteligéncia
dos lideres nacionais americanos. Para assegurar
a continuidade ¢ o conhecimento da situacdo
deveria haver um rodizio entre as duas se¢oes
da célula de inteligéncia de forma regular.

Uma consideragao final diz respeito ao treinamento
do pessoal da inteligéncia. Uma contra-insurgéncia
eficiente exige que o pessoal de inteligéncia seja
treinado nos fatores socio-culturais de sua A Op,
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além de ser capaz de avaliar grupos sociais e culturais
para que seus comandantes possam entender melhor
as sutilezas de sua A Op.

O pessoal da inteligéncia deve ser capaz de:

* Identificar e avaliar as redes, determinar
quem sao os insurgentes ¢ de que modo
operam;

* Treinar para poder operar em um ambiente
conjunto ou combinado; e

* Montar um quebra-cabe¢a com milhares
de pecas de informagdo, de sorte a produzir um
quadro compreensivel que permita uma analise,
com poder de previsao, baseada nas habilidades
e inten¢des dos insurgentes.

Além do mais, cada unidade encarregada
de uma A Op deve ter um nimero adequado
de oficiais e pessoal engajado e treinado em
operagoes HUMINT.

Ja é hora de prender nossos
adversarios no Iraque e no
Afeganistdo. Uma forma de
fazé-lo é com um sistema de
inteligéncia melhor organizado,
melhor equipado e mais veloz.

A Organizacao dos Esforgos de
Coleta

O objetivo da coleta de inteligéncia na
contra-insurgéncia ¢ determinar quais fatores
a desencadeiam e, a0 mesmo tempo, repassar
aos comandantes a informagdo sobre eles ¢ as
formas de reverté-los ou mitiga-los. E claro que
a coleta de inteligéncia deveria focalizar aquelas
pessoas da A Op que estdo envolvidas ou apdiam
atividades de insurgéncia.

A célula de inteligéncia do teatro, de uma
maneira geral, deveria coordenar todos os
esforcos dessa atividade. Nao obstante, por
causa da natureza localizada das insurreigdes,
as unidades taticas devem ter flexibilidade para
formular e coletar os dados de inteligéncia que
necessitam. As vantagens de equilibrar as tarefas
e os requisitos de inteligéncia atingem a todos
os escaldes, isso por que descri¢des corretas no
nivel tatico facilitam que as descrigdes no nivel de
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teatro sejam abrangentes, integradas e acuradas.

O pessoal treinado em varias disciplinas de
inteligéncia serd responsavel pela maior parte
da coleta de contra-insurreicdo, mas nao serao,
necessariamente, os principais redatores de
relatorios. Como foi citado anteriormente, todos
os membros em servigo sdo, potencialmente,
coletores de dados. As operacgdes taticas do
dia-a-dia deveriam ser parte do plano de coleta.
Toda patrulha ou missdo deveria receber,
além dos requisitos de operagao, os de coleta
de inteligéncia; os requisitos de informagao
prioritaria deveriam ser entendidos até o menor
escaldo; e todas as unidades deveriam apresentar
relatorios depois de cumprirem uma missao.
Reunides sobre erros e acertos das missoes
(debrifins) e outros relatorios operacionais
constituem-se em uma importante forma de
inteligéncia humana na contra-insurgéncia.'’
Em alguns casos, um relatorio sobre inteligéncia
humana fora dos padrdes, tais como encontros e
debrifins de patrulhas, pode ser a primeira forma
de inteligéncia para uma area.'®

Para que uma coleta seja efetiva, deve haver
um canal do pessoal de operagdes e analistas
para que possam proporcionar um feedback para
os coletores. Esse procedimento é necessario
para que os relatos sejam relevantes, a fim de
encorajar o desenvolvimento de verdadeiras
redes de inteligéncia humana e para manter
um entendimento preciso do ambiente de
operagoes.

O feedback deve chegar a todos os coletores,
inclusive ao pessoal encarregado da producao
de relatos de entrevistas e/ou interrogatorios.
O feedback pode incluir avaliagdo positiva ou
negativa da fonte de inteligéncia, solicitagcdes
para informag¢ao adicional ou novos requisitos
de coleta.

A Organizacao do Esforgo
Analitico

O proposito da analise ¢ converter a matéria-
prima do relatorio em produtos de inteligéncia
que proporcionem apoio confidvel as operacdes.
A andlise da inteligéncia na contra-insurgéncia
pode ser considerada um desafio. Os analistas
devem entender essa teia complexa produzida
em conjunto pela sociedade e pelo conflito,
percepgdes e culturas; por centenas e até
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Os fuzileiros navais americanos com uma equipe de operagoes psicoldgicas incorporadas ao 1° Batalhdo, 25° Regimento de Fuzileiros
Navais, afixam panfletos antiterroristas durante uma operagdo de busca e aprisionamento em Fallujah, Iraque. (20 Ago 2006)

milhares de personalidades e as relagdes entre
elas. A natureza local das insurgéncias e a
tendéncia inerente de mudar através do tempo,
acrescentam maior complexidade a analise. A
analise da contra-insurgéncia tem mais a ver com
a aplicagdo da lei do que uma operacao de guerra
mais importante.'’

Um numero maior de analistas deve ser
colocado no estado-maior das brigadas e dos
batalhdes, a fim de que tenham o apoio analitico
necessario. A andlise tatica no nivel brigada e em
suas organizac¢oes militares (OM) subordinadas é
a base da inteligéncia operacional desenvolvida
pelos escaldes superiores. O fluxo de baixo para
cima, na inteligéncia da contra-insurgéncia deveria
dar forma a priorizagao das fontes de inteligéncia.
Os batalhdes e brigadas desenvolvem um quadro
de inteligéncia em suas areas de operacdo; os
escaldes superiores fundem esses quadros taticos
em uma avaliacdo da insurgéncia compativel com
um teatro de operagdes.

Ha duas fungdes basicas de analise em todos os
escaldes: analise da rede e das agdes do inimigo.
Esse tlltimo tipo de andlise ¢ comumente chamado

MILITARY REVIEW e Janeiro-Fevereiro 2007

de andlise das operagdes atuais ou correntes, por
que tem por objetivo as operagdes do inimigo
em andamento. A analise da rede focaliza as
pessoas de uma area de operacdes, produzindo
um entendimento das inter-relagdes, idéias e
crengas que sustentam as agdes insurgentes.
As operagdes de inteligéncia atuais ajudam a
determinar as condi¢des para aviso de ameaca
e as capacidades métricas do inimigo, enquanto
que a analise de rede produz inteligéncia para
determinar o alvo, o planejamento e efeitos de
sincroniza¢do. Os comandantes tendem a se
concentrar nas operagdes correntes gracas a
analise de rede. Nao obstante, para assegurar
um entendimento completo da insurgéncia e
do ambiente operacional é mister que alguns
analistas, especialmente no nivel brigada e acima,
facam analise de rede.

A complexidade em analisar uma insurgéncia
¢ tamanha que um analista leva meses para
entender completamente o ambiente do campo
de batalha e da insurgéncia. Além disso, as agdes
dos insurgentes se prolongam por anos, exigindo
dos analistas uma visao de longo prazo.'®
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Por essas razoes, os analistas deveriam
observar a insurgéncia pelo tempo que fosse
necessario, contando para isso com o auxilio da
inteligéncia de outros setores do estado-maior,
participando e acompanhando a luta das sedes
de suas unidades.

A transferéncia de dados entre as unidades
nao deve sofrer interrupgcodes. Os processos
devem estar organizados para assegurar que
os analistas que tenham de entrar no teatro
de operagdes sejam capazes de entender o
quadro descrito pela inteligéncia, o plano da
inteligéncia e a aplicabilidade dessa informacao

O proposito da analise é
converter a matéria-prima

do relatério em produtos de
inteligéncia que proporcionem
apoio confiavel as operagoées.

gerada pelo banco de dados. Sem continuidade,
o quadro desenhado pela inteligéncia, tera
de ser redesenhado a cada rodizio de tropa
e ndo havera uma analise de longo prazo da
insurgéncia.

A Organizacgao do Fluxo da
Informacao

Freqiientemente, as insurgéncias variam no
tempo e no espaco, sendo que os insurgentes
se adaptam rapidamente as operagdes de
contra-insurgéncia. O fluxo de informagdes de
inteligéncia entre as unidades deveria refletir
essas realidades. Se assim ndo o for, sera
impossivel para os comandantes penetrar no
ciclo de tomada de decisdo dos insurgentes.

As unidades devem ser capazes de transmitir a
inteligéncia rapidamente, para conseguir rastrear
0 inimigo que se movimenta regularmente
através de suas fronteiras. Tradicionalmente,
a inteligéncia tem sido passada de forma
hierdrquica, o que nao funciona muito bem
porque, normalmente, o processo ¢ lento e
dificil.

Por exemplo, um insurgente poderia dirigir-se
de Mosul para Ramadi em menos de um dia,
mas uma requisi¢ao formal de informagao, sobre

70

aquela mesma pessoa, poderia levar mais do que
um dia por ter de passar através dos escaldes
brigada e divisdo. Uma forma de contornar esse
problema seria manter uma lista de contatos
com secdes e unidades de inteligéncia que
abrangeria todo o teatro de operagdes. Tal
lista ou rede permitiria que rapidamente se
encontrasse a pessoa para se compartilhar os
dados necessarios de inteligéncia. Essa troca
ad hoc poderia ocorrer por e-mail, salas de
conversa, telefonia segura ou outros meios. Nao
importa o método, o que importa é compartilhar
a inteligéncia de forma rapida e abrangente
para que seja possivel penetrar no ciclo de
planejamento dos insurgentes.

O requisito de compartilhamento ad hoc
de inteligéncia significa que a tecnologia da
informagdo ¢ particularmente importante
na contra-insurgéncia. Para apoia-la, as
companhias deveriam estar conectadas
taticamente por intermédio da internet, de sorte
que seus comandantes pudessem rapidamente
compartilhar informacdes sobre as taticas,
técnicas e procedimentos do inimigo em suas
areas de operagdo. Esse compartilhamento tem,
comprovadamente, melhorado a eficiéncia das
unidades do nivel esquadrdo até divisdo." Os
equipamentos de comunicacdes disponiveis
tém sido uma limitagdo para muitas unidades,
indicando que aqueles que estdo em uso
atualmente e a arquitetura disponivel, no nivel
de brigada e suas OM, poderiam ser inadequados
para as operagdes de contra-insurgéncia.

Uma segunda forma de nivelar a tecnologia
de informacdo ¢ dividi-la com unidades
que ainda ndo estdo no teatro. As secoes
de inteligéncia nos niveis brigada e divisao
levam, geralmente, entre 45 e 60 dias no
teatro antes que se considerem prontas para
rastrear e avaliar uma insurgéncia de forma
eficiente.” Com o acesso adequado as taticas
veiculadas pela internet, as unidades que estdo
fora podem rastrear o que se passa dentro do
teatro, solicitar informac¢ao dessas unidades
e treinar em uma area de operacoes relevante
ao seu futuro desdobramento. Essas unidades
estariam assim, sendo capacitadas a entender as
ameagas ¢ o ambiente de operacao no teatro e
diminuiriam sua curva de aprendizagem durante
a fase inicial do desdobramento. Infelizmente,
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a falta de equipamentos de comunicagdes ¢
de uma estrutura adequada podem restringir
o compartilhamento das informagdes com as
unidades fora do teatro.

Tais limitagdes apontam, novamente, para a
necessidade de se melhorar as habilidades de
comunicacdo se quisermos implementar uma
melhor eficacia da unidade.

Finalmente, a célula de inteligéncia do teatro
de operacdes deve criar um banco de dados para
rastrear os insurgentes e dirigir os relatos de
inteligéncia. A informacao sobre a insurgéncia
vem aos poucos, o que exige consolidagdo e
analise para se formar um quadro inteligivel.?!
Um banco de dados comum faria com que esse
processo fosse possivel. Sem um banco de
dados, organizacdes e unidades desenvolveriam
quadros diferentes e apenas parcialmente
completos, além de desorganizar um ambiente
complexo de operagdes. Um banco de dados
comum deve ser facilmente encontrado,
possuindo uma padronizacdo de nomes, de
forma que os analistas possam encontrar a
informag¢do que procuram sem ter que registrar
os mesmos insurgentes duas vezes por causa de
erros de grafia.

A Fusao e a Coordenacao da
Inteligéncia

Em razdo da natureza conjunta ¢ combinada
das operagoes de contra-insurgéncia, observar
uma rigida hierarquizagdo da inteligéncia entre
varias agéncias pode ser uma dificuldade. Os
problemas adicionais incluem a duplicacdo
de esforgos e de relatos, que ocorrem quando
dois coletores recebem o mesmo dado de
inteligéncia da mesma fonte e a relatam de
forma independente.?” Para evitar esses e outros
problemas, os comandantes em cada escaldo
deveriam formar uma célula de inteligéncia
ad hoc, semelhante a uma forca-tarefa de
inteligéncia combinada que pudesse incorporar
recursos de inteligéncia da comunidade que
opera em seu espago de combate bem como
incluir na sua analise de coleta os esforgos
para alcancar os objetivos. A célula deveria
conduzir encontros regulares para compartilhar
as prioridades da coleta, atividades e operagoes
para evitar conflitos de dados, discutir o
sistema de designacao de alvos ou objetivos,
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1A inteligéncia na contra-insurgén-
cia trata com pessoas.

2 A contra-insurgéncia é uma
guerra de inteligéncia.

3 As operacgoes e a inteligéncia
devem alimentar-se de forma
reciproca.

4 Todas as operagoes tém um com-
ponente de inteligéncia.

5 As insurgéncias sao locais,
variam grandemente no tempo e
no espaco e assemelham-se a um
mosaico.

6 Em um ambiente conjunto e com-
binado, todos os escaloes devem
trabalhar com a inteligéncia.

compartilhar os resultados das operagdes e,
por fim, estabelecer e manter um conhecimento
conjunto da situagdo na area de operagoes.

Tal célula de inteligéncia permitiria a
economia de for¢a e seus encontros construiriam
a confian¢ca mutua entre seus membros e
melhorariam o entendimento de suas missoes,
capacidades e limitagoes. Quando integrada em
reunides para a selecdo de alvos, para abordar a
melhor forma de obtencdo de informagdes sobre
os objetivos ou com os S2/E2 para que se evite
conflitos, a célula de inteligéncia permitiria
melhor o conhecimento do comandante sobre
as atividades inimigas, o clima local e as forgas
amigas na A Op. A incorporacdo dos servigos
de inteligéncia da nagdo hospedeira, de suas
for¢as militares, de seus oficiais do governo
e dos parceiros da Coalizdo em uma célula de
inteligéncia deveria também ser considerada um
fator que nutre o trabalho de grupo, enriquece o

Il



conhecimento das atividades e costumes locais
e prepara a nacao hospedeira para assumir sua
missao quando as forcas de Coalizdo deixarem
a area.

Uma Vez Mais

Para obter éxito, as forcas de contra-
insurgéncia devem receber um pesado apoio
da inteligéncia. Além disso, o contra-insurgente
deve, continuamente, avaliar e priorizar
sua organizagdo e alocagdo das forgas de
inteligéncia para assegurar que os comandantes

recebam um quadro tdo completo quanto
possivel desses dados. A rapidez ¢ outro fator
importante das informag¢des no trato da contra-
insurgéncia: quanto mais rapidamente o pessoal
da inteligéncia desenvolver um entendimento da
insurgéncia, tanto mais cedo eles poderao lidar
com ela e maior serd o potencial para reduzir
a duracgao ¢ a intensidade do conflito. J4 ¢ hora
de prender nossos adversarios no Iraque e no
Afeganistdo. Uma forma de fazé-lo ¢ com um
sistema de inteligéncia melhor organizado,
melhor equipado e mais veloz.MR
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